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Anonymisierung der Daten mit Differential Privacy (DP)

Epsilon ε
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Einsatz von DP bei hohem Schutzbedarf

Datengebende 
Anton B., Patient 

Einwilligungs- 
erklärung

Datenkonsument 
Cecilia D., Forscherin

Epsilon ε

Anonymisierte DatenAnonymisierte Daten

Epsilon ε  0
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Einsatz von DP bei niedrigen Schutzbedarf

Datengebende 
Anton B., Patient 

Einwilligungs- 
erklärung

Datenkonsument 
Cecilia D., Forscherin

Anonymisierte Daten

Epsilon ε  0

Anonymisierte Daten

Epsilon ε >> 20Epsilon ε
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Werte-orientierte Gestaltung

… ist ein theoretisch fundierter Ansatz bei 
dem Werte, Bedürfnisse und Bedenken 
von Interessengruppen systematisch in der 
Technologiegestaltung berücksichtigt 
werden. 

… bildet die Grundlage für die Methode 
“Value-based Engineering” zertifiziert in der 
ISO/IEC/IEEE 24748-7000.

Batya Friedman 
University of Washington
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Werte [können] als Ziele definiert werden,  
die wünschenswert, lohnenswert oder wertvoll sind, die 
über eine bestimmte Situationen hinausgehen und im 
Allgemeinen auf das gesellschaftliche Leben als 
anwendbar angesehen werden.

Werte sind beispielsweise Autonomie, Vertrauen, 
Verständlichkeit, Nachvollziehbarkeit, Fairness.   
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Zentrale Prämissen der Werte-orientierten Gestaltung

Pro-aktive Haltung für die Notwendigkeit, dass “Werte” in den Prozess der Technologiegestaltung 
von Beginn an und während des gesamten Gestaltungsprozesses einfließen zu lassen.!

Verständnis darüber, dass Werte ko-konstitutiv sind, d.h. die in der Gestaltung verwendeten Werte 
bedingen die Möglichkeiten der Technologienutzung."

Gestaltung basiert auf einer dreiteiligen Methodik, in Rahmen derer konzeptionelle, empirische und 
technische Untersuchungen erfolgen.#

Berücksichtigung der Werte sowohl von direkten als auch indirekten Interessengruppen bei der 
Technologiegestaltung.!
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Anwendungskontext: Partizipation in der Gestaltung 
von Einwilligungsdokumenten
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Forschungskontext Broad Consent

Der Broad Consent (sog. breite Einwilligung) erlaubt die DSGVO-konforme, pseudonymisierte und 
standortübergreifende Nutzung von klinische Daten von Patient:innen für medizinische Forschungszwecke.

Erstellte Kerndokumente

Patienten- 
einwilligung

Patienten- 
information

Handreichung 
zur Umsetzung

Iterativer Konsultationsprozess

Ethikkommissionen für medizinische 
Forschung

Datenschutzbehörden auf Bundes- und 
Länderebene

Konsultationsgruppe mit Patientenvertretern  
des Gemeinsamen Bundesausschusses

"

#

$
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Theoretische 
Konzeption eines 

partizipativen werte-
orientierten Konzepts 

zur Datenspende

Umsetzung innerhalb eines 
interaktiven Demonstrators 
zur Patienteneinwilligung 

unter Berücksichtigung des 
Datenschutzkonzepts und 

Verprobung

Durchführung von Workshop 
zur Offenlegung von Werten 

aus der Sicht von Patient:innen 
und Ableitung von 

Gestaltungsanforderungen
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Exploration 
Die Teilnehmer:innen explorieren 

ihre Werte im Hinblick auf den 
Workshop-Kontext.

Ergebnis: Eine individuelle 
Werteliste, wovon ausgehend die 

drei wichtigsten Werte gewählt und 
durch den Werte-Fragebogen 

ausformuliert werden.

Ablauf der partizipativen werte-orientierten Workshops

Ergebnis: Eine systematisierte 
Werte-Karte mit Werten, 
Interessengruppen und 

Beziehungen, um Konflikte oder 
Gemeinsamkeiten dieser zu 

identifizieren.

Systematisierung 
 

Alle Teilnehmer:innen identifizieren 
Interessengruppen unter 

Berücksichtigung ihrer Werte aus 
Phase 1.

Ergebnis: Ein Werte-Szenario, das 
einen “ideale” Datenspende-

Prozess für Patient:innen darstellt.

Übersetzung 
 

In Kleingruppen illustrieren die 
Teilnehmer:innen ein Werte-
Szenario, das drei Werte aus  

Phase 2 beinhaltet.

Ergebnis: Kritische Reflexion über 
die Werte der Teilnehmer in Bezug 

auf die einzelnen Phasen des 
Workshops und dessen Kontexts.

Reflexion 
 

Moderierte Gruppendiskussion, um 
die Teilnehmer:innen bei der 

Reflexion ihrer Erfahrungen aus 
dem Workshop zu unterstützen.
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David Leimstädtner, Peter Sörries, and Claudia Müller-Birn. 2022. Unfolding Values through Systematic 
Guidance: Conducting a Value-Centered Participatory Workshop for a Patient-Oriented Data Donation. 
In Proceedings of Mensch und Computer 2022 (MuC '22). Association for Computing Machinery, New York, 
NY, USA, 477–482. https://doi.org/10.1145/3543758.3547560



Claudia Müller-Birn et al. | Forum Privatheit | 14.10.2022

WerteRadar 
Gesundheitsdaten souverän spenden

15

Zusammenfassung

➡ Die Akzeptanz für eine datengetriebene Gesundheitsforschung kann durch eine partizipative 
Technologiegestaltung sowie einen transparenten und verständlichen PET-Einsatz sichergestellt werden.

“[…] we recognize that in designing tools we are designing ways of being”        
Winograd and Flores, 1986“

➡ Differential Privacy kann es der Gesellschaft ermöglichen, von Big Data zu profitieren 
und gleichzeitig die individuelle und kollektive Privatsphäre zu schützen. 

➡ Partizipative und werte-orientierte Gestaltungsansätze helfen dabei, die sozialen Folgen von 
technologischen Innovationen offenzulegen.
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Visualisierung des DP-Mechanismus durch Hinzufügen von Rauschen zu 
Datensätzen

Franzen, D., von Voigt, S. N., Sörries, P., Tschorsch, F., & Müller-Birn, C. (2022). "Am I Private and If So, how Many?”- Communicating Privacy Guarantees of Differential Privacy with Risk Communication Formats. 
Accepted at the ACM Conference on Computer and Communications Security (CCS).
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