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Anonymisierung der Daten mit Differential Privacy (DP)

Anonymisierte Daten
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Einsatz von DP bei hohem Schutzbedarf

Einwilligungserkldrung - Patientin/Patient

Einwilligung in die Nutzung von Patientendaten, [falls zutreffend
Krankenkassendaten und Biomaterialien (Gewebe und
Korperfiissigkeiten)] 10r medizinische Forschungszwecke

1. Erhebung, Verarbeitung und N 9 meiner
wie in der Patienieninformation beschrieben; dies asst

dw Yerwtolung und Nutzung menat Patentendaten I o modzinsche Forschung susschbeiich
win in der Palenteninionmation beschrieben wnd mit getrensiee Verwateng des Namons und andere
dvokt  dontfizevender Daten (Coderung) Umer der  Adresse  wws madziniioomat
CEMAR SASINONEDING Rann ich mrich K einen E-Mad- Vertoder regisirieren, der per E-Mal dber alke
neven Shicden, do Mt den Pationtendaien durchgelilhn wenden, vor deten Duschitrung informient
(sehe Puniie 1.1, 1.2 und 1.3 der Patenteniniormation)

12

G wissorschaftiche Analyse und Nutzung mener codenen Pasentendaten durch Drtte we 28
durch andere Universtiteninstiuteforschende Untomatmen, dies kasn auch ene Welergabe
Forschungsprojeite im Ausiand umiassen, wenn in desen europdisches Datonschutzrech! gt oder
de Ewroplische Kommisson oin angemessenas Dalenschutzrivoau Destitgt hat. An enem etwagen
keerenertielion Nutzon sus der Forschung werde ich nicht beteligl. Vor einer Welinegate an Forscher
alertall melner Behandeinden Eierictiung ercigt sudem eine welire [rsetzung des ndermen
Kennzochens duch ene neue Zewhonkombination

13

dw Moghchker einer 2, YUng mesner P mit Daten n Datonbanken andorer
Forschengapartner. Vorasussetrung lst, dass ich dieser Nutzung bel den entsprechenden For-
955 auch habe

ich wilige oin in de 0. 9. und Nutzung meiner
Patientendsten wie in Purk! 1.1 Bls 13 dor Emmligungeediiirung und Pkl 1 der
Patesteniniommation beschrisben

Ods 0 Nein
[Fatts zutrefres
2. Obertragung und wi N g meiner K

Minrrnlt pemdchiige ich meine Krankenkasse sl Asforderung durch | nustindge S| Duten (ber
VON Mir in Arepruch genommene Srzsiche Leistengen in der ambulanten Versorgung wnd bel statond-
ren Auforthahon, dber verosdnete Hed- und Hilsmitiel sowie Arzneimitisl und Angaben zum Berexch
Plege an [Neme der befundeinden [nachiung] 50 wie n der Patenteninormation beschrieben, 2u
Gbarmmimein. und Twar

21
Enmalg rickwirkend fr die Daten der vergangenen 5 Kalenderjahre. Mt dor dafir ndtigen
L WG e g\ 0 [rustindpe Siete] bin ich errventasden

OJda O Nen

Datengebende Einwilligungs-
Anton B., Patient erklarung
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Einsatz von DP bel niedrigen Schutzbedarf

Datengebende
Anton B., Patient

Einwilligungserkldrung - Patientin/Patient

Einwilligung in die Nutzung von Patientendaten, [falls zutreffend
Krankenkassendaten und Biomaterialien (Gewebe und
Korperfiissigkeiten)] 1ir medizinische Forschungszwecke
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Verantwortungsvolle Technologieentwicklung
durch Partizipation in der Gestaltung
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Werte-orientierte Gestaltung

VALUE . Ist ein theoretisch fundierter Ansatz bei
dem Werte, Bedurfnisse und Bedenken
SENSITIVE lenke
DESIGN von Interessengruppen systematisch in der
SHAPING Technologiegestaltung berucksichtigt

TECHNOLOGY
WITH MORAL werden.
IMAGINATION

. bildet die Grundlage fur die Methode
“Value-based Engineering” zertifiziert in der
ISO/IEC/IEEE 24748-7000.

Batya Friedman S & HenaY
University of Washington
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[kbnnen] als Ziele definiert werden,
die wunschenswert, lohnenswert oder wertvoll sind, die

uber eine bestimmte Situationen hinausgehen und im
Allgemeinen auf das gesellschaftliche Leben als
anwendbar angesehen werden.

sind beispielsweise Autonomie, Vertrauen,

Verstandlichkeit, Nachvollziehbarkeit, Fairness.
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Zentrale Pramissen der Werte-orientierten Gestaltung

Pro-aktive Haltung fur die Notwendigkeit, dass “Werte” in den Prozess der Technologiegestaltung
von Beginn an und wahrend des gesamten Gestaltungsprozesses einflielen zu lassen.

:\/-) Verstandnis daruber, dass Werte ko-konstitutiv sind, d.h. die in der Gestaltung verwendeten Werte
> bedingen die Méglichkeiten der Technologienutzung.

: Berucksichtigung der Werte sowohl von direkten als auch indirekten Interessengruppen bei der
ﬁ Technologiegestaltung.

7Ny  Gestaltung basiert auf einer dreiteiligen Methodik, in Rahmen derer konzeptionelle, empirische und
z(-’ technische Untersuchungen erfolgen.
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Anwendungskontext: Partizipation in der Gestaltung
von Einwilligungsdokumenten
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chungskontext Broad Consent

Der Broad Consent (sog. breite Einwilligung) erlaubt die DSGVO-konforme, pseudonymisierte und
standortubergreifende Nutzung von klinische Daten von Patient:innen fur medizinische Forschungszwecke.

erativer Konsultationsprozess

Ethikkommissionen fur medizinische
orschung

atenschutzbehorden auf Bundes- und
anderebene

al

onsultationsgruppe mit Patientenvertretern
o es Gemeinsamen Bundesausschusses

Patienteninformation

zur Nutzung von Patientendaten [falls 2 1
Krankenkassendaten und Biomaterialien (Gewebe und
Korperfldssigkeiten)] fir medizinische Forschungszwecke

effen

Sebr geahete Pationtin, sehr gechrier Patient!

Sio wasden gegerwieig an [usetemirmenne .

%00 erhoben | Gawebe & Kirperiissighoten) ge
wornen, 28, im Rahmen vos Biutrinatmen, Blopsien 0dor opecatven Eingritien). Disse Paserten-
wnd Blomateriaben] kirnen fir e medziniche Forsctung von eretéchem

I8t notwendig, wm e Frinenennung
ssorn; dazu kinnen Erkeerinisse, de wr aus
Bomaneralen greinnen Mighchermsn setr viol Sotragen. W mochi

Patertnedaten | nd Bomatiraten] At redizeviche Fo
§ug 2u sieten. Bre Patiortmdalen woben dabel in einer Dateebank Gesarmmet warden, e duch
) betrieben wid. | Die quaititskontiobents Langzed-Lagonng

dor ven hnen 2ur Verfigueg gestelion Blomaterialion oo Bicbarken Baw, Acchiven |

e Elnwitigung lst Swiwillg. Wenn Sie sich nicht beteligen mdchisn oder e Elnwitigung
spiter widermuten mochten, erwacheen Ihnen daraus kewne Nachtele.

Wern Sée mit der Art und Dwwer dev Nutzung nicht in
volem Umfang eloverstanden sind oder ire icht alle

fot wurden, solYen Ske Whre Einwiligeng nicht ectedien

1. und

Nutzung Brer Patientendaten

1.1 Welche Zisle vertoigen wir?

o Patentendaen soben Il de medzinische Forschung 2ur Verkigeng gestelt werden. Medzink
sche Forschung dhant ausschioBich dazs, de Erernung, Behandiung end Verbeugung ven Krek.
roten 2u vertessem; e Patentencaon worden nicht hr Gk Entwickiung ticiogacher Walten oder
Ssriminienende Forchungasele verwenset EBenso ist es nicht Ziel disser Forschung, bei Bnen
#ine Diagnese 1u eestelion oder Ihre konkrete Behandiung ru besinflussen.

Bre Pationtendaten solien im Sinne eines bralen Nutzens fir die Aligemeinhelt Kr visle ver-
werden. Zum jetigen Zetpurkt K0nnen
Gaboi nOCh richt alle DUDNIQEN modZnachen FOrschungsinhalle boschrieden wosder. dhse hin.
ron sich sowchl auf ganze Kraskheitigeoiste (28, Krebsleden, Herz Kreisil-Ervarkonges, Er
wankungen des Gehims) ais auch auf heuto 2um Tedl noch unbekannte onzelne Krankheton und
Serungen n der Erbsubstang tezishen Es N SO sein, dass tve Pasermendaten N Foe
schungairagen werwendet wenden, dhe wir heute noch gt micht absehen kinnen. Dazu solen ihee
Patectordaten n und Bomatenaten] K 30 Jahre ab dem Zeipunkt threr Clowill-
gung gespeichert | und gelagert] warden. wern Sie nicht vorher
widerrden haben. In besonderen Filen kicmes Daten | und Bomateraben] auch (ber
Seson Zetpunkt hnaus von eraticher Bodeutung Sir die Wissenschalt sen. In diesen Filen wir
Wi in Abstimmeng mit den zustingigen Datosschuzasfsichtsbehdeden Und SNl UNALENGIONN
Emiommisson Kiren cb Much ee wetasgeterde Nutrng theer Dwien 2 und Bio-
manncalon] maghch st

Patienten-
information

Einwilligungserklidrung - Patientin/Patient
Einwilligung in die Nutzung von Patientendaten, [falls
Krankenkassendaten und Biomaterialien (Gewebe un
Korperfidssigkeiten)] 10r medizinische Forschungszwecke

1. 9. g und Nutzung meiner Patientendaten,
wie in der Patieneninformation beschrioben; dies umiasst

n

a0 Yertetng und Nulzung menet Patontendalen Nir Go modznsche Forschung iusschbedich

wia 1 dar Patertennionmaton besrsben und mit gatensiee Verwwtung des Namors und andern
drekt idertfizierender Duten (Coderung) Umier der  Adresse  www medizinieloompl
AN, ASNIONEDANG Rann ich frach Hx einen E-Madk-Vertodar regraieren. der pur E-Mad Gber sk
neven Stucken, de M den Patiortendalen durchgelhnt werdon, ver deren Duschiitrung informiert
(sehe Puniie 1.1, 1.2 und 1.3 der Patentervniormation

G wissenschaftiche Analyse und Nutzung mener codlerien Pasentendaten durch Drtte wie 28
durch andere Universiiteninsstutetonschande Urtometmen, dies kasn auch ene Welergabe for
Forschungsprogeke im Ausiand Umiassen, wenn in desen euopdisches Datenschutzecht git oder
G ELropaacre Kommson 6n angemessenss Dalenschutznvedu Bestitgt hat An enem etwagen
koerenersiebion Natzen aus der Forschung werde ich nicht batedigt.
ol melner behandeinden [ierichiung eroigt zudem eine weliwe [rsetzung des intermen
Kennzechens duch ene neue Zeichonkombination

ener Wetnpate mn Forurer

13
g Moghchke® einer Zusammenfitrung mewner Patiertordaten mit Daten in Dafionbanken andorer
Forschungaparner. Vorsussetrung Ist, dass ich dieser Nutzung Bel den entsprechenden For-
schungspartnem auch ugestimmt hate

ich wilige oin in dle Erhebung. 0. uwnd Nutzung meiner
Patientendsten wie in Purk! 1.1 Bls 13 dor Ewiligungeeddirung und Purnk! 1 dee
Paterteniniormation beschriaben

Ods 0 Nen
s zutrefend
e und wi Nutzung meiner Krankenkassendaten
Hinernit aemichiige ich mene Krankenkasse sl Anfordarung derch |2 | Owton Gter

vOn mir in Anepruch gencmmens irzsiche Leistengen in der ambulanten Vernorgung und bel stasond-
ren Auforthahon, Jber verosdnete Hol: und Hismitiel sowle Arz
Plege an [N { 50 wio In der Py
Gbarmimen. und Twar

21

Enmabg rackwirkend 10r dle Daten der vergangenen 5 Kalenderjahve. Mt cor dafir ndtgen

Obarmizhong maner Kraskamverschenngs-Nammer i [sustingipe Sl bin ich eirverstanden
Ok O Nein

Patienten-
einwilligung

rstellte Kerndokumente

Medizininformatik-Initiative

BegleRtstrubts - Koordnatiorashele des Namonalken SEUsurEgTeTmS

MEDIZIN
NFORMATIK

Hintergrund & Zweck

Ver der Dok 2ur f und
Einwilligungserklirung

Im Rabmen der Medisnnformatkdnitistive des BMBF (ME) sollen an allen Usiverszitskiinika i
Deutschland Daten aws der Versorgung und der Forscheng Integriert Sir Verwendungen sowoh in der
direkzen Versorgung als auch fir die meditinische Forichusg Berelitehen und genutrt werden. i
winem ersten Schritt fokussiert die Inziative auf die integrierte und standardislerte Bereltstellong v
Patiestendutes aus der Kisikhen Routine-8ehandhng

Da #ir die standortibergrefende kontrolllerte Nutzurg und Bereitstelung der Patientendaten 1w
ecken keine enheitliche spe: ve Rechtsgrusdiage n Dewtschland existert,
wurden Mustertexte $ir eine dormation und Enwilgungsertidrung (im
Wezeren: Eismiligugidokumeste) erarbeitet. Ok Eriteliung erfolgte in engee Abibmemung mit des
Bicbanken des Arbeitskreses Medanischer £th
Arbetskroisen  Wisiesachaft” sowie Gewsnd
Dutesschutzbeauttragten des Bundes wnd de
Staknboldern abgestimmt

kommissionen (AKX EX). Die finalen Texte sind mit den

und Soziales” der Kosferon: dee unabhingiges
Linder sowle Ethihommissionen usd weiteren

Unabhingig von der Enwiligung oder auch Nicht-Elwiligung der Patienten’ kdnmen andere gesetziche
m einer Regehng n @ sk anber,
kale - Nutzung der Daten oder Zusammendahrungen von Daten untersch
Vortiegen. de hierven unberuhrt bieien

- Lo

ficher Herkunft

Die vorlegenden Enwiligungsdokumente ind mur fir des Bnsatz bei voljhrigen und
enwilgengpishigen Patientes vorgesehen

v dieser

Die vorfegende Mandrechung erliutert die Mintergrinde der [stitehung sowie die tys
Rahmenbedngurgen fir einen Eimsatz wiligurgidotumente. Fragen, die sich bei der Amwendung
erpeben komnen und aus den Dokumenten selbst heraus nicht Oder niht hrveichend beantwortet
werden hénnen, werden hier beartweetel

chan

Delgroppe deser Mandreichung sind die Anwender der Dokumente sowle Gremien und Personen, die
din hier Descheibenen Protesse und grf. auch die Dokumente ur
bewerten  Baw.  bera

ewiligusg seltat peifen und
d eirgebusden werden. Dies sind nach landesrecht  berufene
ichutzbesuftsaguen der betrotle
Mil eingenichteten Use & Access-Committees (LAC) Dardber hinaus kann dieser Text aber auch Fragen
von intereisierten Patiesten und Angehdrigen beantworten.

Erhbkommisioren, de die im Ratemen der

Eirekhtung vow

und Er einer breiten” Einwilligung

Ur viehe Erkrankungen eine repraventatae urd von vystematischen Verrerrungen frese Datesbash
2u erreichen, 2 ene Enwiligeng 50 frih wie maghth- 250 vor Behandhungsbeginn oder am Asfarg des
Behandungsgrarenies - notwendg En spiterer [imaligunguetpuntt wirde de wasenschaltiche

. S P s i G o Baavens LPBAILT 10 verwander

Handreichung
zur Umsetzung
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Forschungsansatz

Data protection-compliant broad consent for secondary use of health care
data and human biosamples for (bio)medical research: Towards a new
German national standard

Durchfuhrung von Workshop

Theoretische O e
Konzeption eines e zur Offenlegung von Werten
partizipativen werte- ¢ acilitating Democracy: s y aus der Sicht von Patient:innen
- - Concerns from Participatory Design with Asymmetric - g -
orientierten Konzepts Stakeholder Relations in Health Care , und Ableltung ML
Zu r Date n s pe n d e 'Department u!’('nmpulct‘!;:5‘:;2:.)‘;"::;\::;:2’!5:::::'\‘::‘;1' Science and Technology GeSta Itu n gsa nfo rde ru n g e n

Trondheim, Norway
‘Digital Design Department, The IT University of Copenhagen, Denmark
fyngveda; dag.svances | @ntn.no

Umsetzung innerhalb eines
interaktiven Demonstrators
zur Patienteneinwilligung
unter Berucksichtigung des
Datenschutzkonzepts und
Verprobung
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Ablauf der partizipativen werte-orientierten Workshops

Exploration Systematisierung Ubersetzung Reflexion
Die Teilnehmer:innen explorieren Alle Teilnehmer:innen identifizieren In Kleingruppen illustrieren die Moderierte Gruppendiskussion, um
ihre Werte im Hinblick auf den Interessengruppen unter Teilnehmer:innen ein Werte- die Teilnehmer:innen bei der
Workshop-Kontext. Berucksichtigung ihrer Werte aus Szenario, das drei Werte aus Reflexion ihrer Erfahrungen aus
Phase 1. Phase 2 beinhaltet. dem Workshop zu unterstitzen.
4 ) a ) 4 ) 4 )
Ergebnis: Eine individuelle Ergebnis: Eine systematisierte Ergebnis: Ein Werte-Szenario, das Ergebnis: Kritische Reflexion uber
Werteliste, wovon ausgehend die Werte-Karte mit Werten, einen “ideale” Datenspende- die Werte der Teilnehmer in Bezug
drei wichtigsten Werte gewahlt und Interessengruppen und Prozess fur Patient:innen darstellt. auf die einzelnen Phasen des
durch den Werte-Fragebogen Beziehungen, um Konflikte oder Workshops und dessen Kontexts.
ausformuliert werden. Gemeinsamkeiten dieser zu

identifizieren.
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Ablauf der partizipativen werte-orientierten Workshops

Exploration Systematisierung Ubersetzung Reflexion
Die Teilnehmer:innen explorieren Alle Teilnehmer:innen identifizieren In Kleingruppen illustrieren die Moderierte Gruppendiskussion, um
ihre Werte im Hinblick auf den Interessengruppen unter Teilnehmer:innen ein Werte- die Teilnehmer:innen bei der
Workshop-Kontext. Berucksichtigung ihrer Werte aus Szenario, das drei Werte aus Reflexion ihrer Erfahrungen aus
Phase 1. Phase 2 beinhaltet. dem Workshop zu unterstitzen.

David Leimstadtner, Peter Sorries, and Claudia Muller-Birn. 2022. Unfolding Values through Systematic
Guidance: Conducting a Value-Centered Participatory Workshop for a Patient-Oriented Data Donation.
In Proceedings of Mensch und Computer 2022 (MuC '22). Association for Computing Machinery, New York,
NY, USA, 477-482. https://doi.org/10.1145/3543758.354 7560
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Zusammenfassung

Al BIYAKzeptanz fur eine datengetriebene GesundheitsforschungelglaReVge g RealeN o= giv4[ o =1MYE
Technologiegestaltung sowie einen transparenten und verstandlichen PET-Einsatz sichergestellt werden.

= (DNGCICHIEIRMINZERY kann es der Gesellschaft ermoglichen, von Big Data zu profitieren
und gleichzeitig die individuelle und kollektive Privatsphare zu schutzen.

IR VATo YOV [ [e RVCTa CR I L CREE NI e R REILE helfen dabel, die sozialen Folgen von
technologischen Innovationen offenzulegen.

“[...] we recognize that in designing tools we are designing ways of being”
Winograd and Flores, 1986
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Visualisierung des DP-Mechanismus durch Hinzufugen von Rauschen zu

Datensatzen
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Franzen, D., von Voigt, S. N., Sorries, P., Tschorsch, F., & Muller-Birn, C. (2022). "Am | Private and If So, how Many?”- Communicating Privacy Guarantees of Differential Privacy with Risk Communication Formats.
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Accepted at the ACM Conference on Computer and Communications Security (CCS).
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“Am | Private and If So, how Many?” — Communicating Privacy
Guarantees of Differential Privacy with Risk Communication

arXiv:2208.10820v1 [cs.HC] 23 Aug 2022

Formats
Daniel Franzen Saskia Nuniez von Voigt Peter Sorries
daniel franzen@fu-berlinde saskia nunezvonvoigl@tu-berlin de petersoerries@fu-berlin de
Freie Universatit Berlin Technische Universitit Berlin Freve Universitit Berlin
Germany Germany Germany
Florian Tschorsch Claudia Miiller-Birn
llorian. tschorsch@u-berlin de cimbé@ind fu-berlinde
Technische Unaversitit Berlin Freie Universitit Berlin
Germany Germany
ABSTRACT CCS CONCEPTS

Every day. we have to decade multiple times, whether and how
much personal data we allow 1o be collected This decision is not
trivial, since there are many legitimate and important purposes for

data collection, for examples, the analysis of mobility data %o im-

prove wrban traflic and transportation. However, olten the collected
data can revead sensitive infonsation sdout indivaduals. Recently
vialted locatsons can, for example, reveal sfosmation about political
or religious views or even about an dvidual’s health, Privacy-
preserving technologies, wach as differential privacy (DVP). can be

employed to protect the peivacy of individuals and. furthermore,

provide mathematically sound guarantees on the maximem privacy
risk. However, they can caly support informed privacy decisions, if
individuals understand the provided peivacy guasantees. This article
proposes & novel approach for communicating peivacy guarantees
to sepport mdivideals in thesr pravacy decisions when shariag data
For this, we adopt risk communacation formalts from the medical
dosain in comjunction with a model for privacy gearantees of DP
to creade quantitative privacy risk notifications

We conducted a crowd-sourced study with 343 participants to
evaduate how well our netifications conveyed the privacy risk in
foemation and how coafident particpants were about thedr own
understandiag of the peivacy risk

Our Gindings suggest that these new notsfications can commu
nicate the obgective information similarly well o currently used
qualitative notifications, but lefl indivaduals less confident in thew
understanding We also discovered that several of our notifications

sod the cusrently used gualitative notification disadvantage indi-

» Secunity and privacy —+ Usability in security and privacy.
Data anonymization and sanitization. - General and refer-
ence — Surveys and overviews. « Human-centered comput-
ing — Empinical studies in visualization

KEYWORDS
comumunication, privacy, privacy risk, &ferential privecy

1 INTRODUCTION

We generate a large amount of mobility data dadly, for example,
when using online map services for navigation or when puachasing
public trasaport tickets. Due to the ubigquiteusness of ssartphones,
collecting location and mebility data has become » quasi-standasd
also for masy other applications, and prediction algorithms wse
the data collected for various purposes (e.g. [7, 31, %9]) Mobility
data is also essential for the development of urban areas [62, 80),
for example. to wdentify where public transport can be smproved,
bicycle lames can be added or how new pedestrian zones maght
influence a neighborhood. These tasks are vital also to meet current
eavizonmental challenges (49, 8] To obtain the necessary data
for sech legitimate tasks we have 10 rely on cither data doaations
bry individuals [35] or on existing data collections by thisd parties
However, laypeople are often unaware [8, 10, 56], but location data
can reveal sesadtive information [39]. They can be used 10 iden-
1y locations of imterent (e 5. home address, religious or political
organizations), reveal dally routines {e.g. doing exerciaes), show
wwial relatinching de 0 collacting a el frven davrare datina)
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Franzen, D., von Voigt, S. N., Sorries, P., Tschorsch, F., & Muller-Birn, C. (2022).
“"Am | Private and If So, how Many?”- Communicating Privacy Guarantees of
Differential Privacy with Risk Communication Formats. Accepted at the ACM
Conference on Computer and Communications Security (CCS).

N

Freie Universitat (.S«

CHARITE

UNIVERSITATSMEDIZIN BERLIN

Fraunhofer heartbeal

@ FernUniversitat in Hagen



